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Please scroll down for the privacy policy in English.

Politica de Privacidade
Sobre nés

A presente politica de privacidade ("politica de privacidade") descreve a forma
como tratamos e protegemos dados pessoais quando participa NOs NOSSOS CUrsos
(coletivamente designados por "servicos").

O tratamento de dados é gerido pela:

e Jurisnova - Associacao da Faculdade de Direito da Universidade Nova de
Lisboa, sediada na Faculdade de Direito da Universidade Nova de Lisboa,
Travessa Estévao Pinto, Lisboa;

e NOVA School of Law enquanto unidade organica da Universidade Nova de
Lisboa, sediada no Campus de Campolide 1099-085, Lisboa (referidas, em
conjunto, como "noés", “nos” ou "Nosso").

Exceto em caso de mencao em contrario, A Jurisnova e a Nova School of Law sao
responsaveis conjuntas pelo tratamento de dados descrito na presente politica de
privacidade.

Salvo indicacao em contrario na presente politica de privacidade, os termos aqui
utilizados tém as mesmas definicdes que as previstas no Regulamento Geral sobre

a Protecao de Dados da Uniao Europeia ("RGPD").

Os dados pessoais que recolhemos
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Categorias de dados pessoais que recolhemos

Recolhemos e tratamos dados pessoais para varios fins associados as nossas

operacdes para diferentes fins, a medida que interage com 0S NOSSOS Servicos.

Especificamente, tratamos as seguintes categorias de dados pessoais:

Dados de identificacao (ex. nome, numero de identificacao fiscal);

Dados de contacto (ex. endereco eletronico, morada, contacto telefonico);
Dados bancarios (ex. informacdes de faturacao, historico de transacoes,
faturas, dados bancarios);

Dados profissionais e académicos (ex. cargo, histérico de emprego,
qualificacoes, certificacdes);

Participacao nos Nossos cursos (ex. assiduidade, resultados das avaliacdes,
participacao nas sessodes incluindo gravacdes de audio e video feitas nesse
contexto);

Atividade nas redes sociais (ex. perfis nas redes sociais, publicacdes e
comentarios, amigos e ligacdes);

Dados de comunicacao (ex. detalhes e conteudo dos seus pedidos de
informacao, trocas de mensagens eletronicas e outras informacdes que nos

possa fornecer).

O titular de dados nao é obrigado a fornecer os seus dados pessoais. No entanto, é

importante ter em atencao que nao podemos garantir a prestacao dos Nossos

servicos sem o0s dados pessoais essenciais ao cumprimento das obrigacdes

contratuais entre nds estabelecidas.

Como recolhemos os dados pessoais

Adquirimos informacdes sobre si a medida que interage connosco. Isto inclui:

Recolha direta

Quando o titular de dados preenche formularios fornecidos por ndés no

ambito da prestacao dos Nossos servicos;
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e Quando o titular de dados se autentica e submete documentos através da
area de estudante;

e Quando o titular de dados nos envia os seus pedidos de informacao ou
feedback;

e Quandootitular de dados submete os seus testes e outros exames no ambito
da prestacao dos Nnossos servicos.

Recolha indireta
e Dos nossos prestadores de servicos;
e De fontes publicas, registos publicos, artigos de noticias, redes sociais e

pesquisas na Internet.
Porque recolhemos dados pessoais

Descricado geral das nossas finalidades para o tratamento de dados
O nosso fundamento para a recolha e tratamento de dados pessoais, tal como
descrito na presente Politica de Privacidade, depende da categoria de dados
pessoais recolhida e das finalidades para os quais sao recolhidos.
Obrigagdes contratuais: Recolhemos e tratamos dados pessoais para cumprir as
nossas obrigacdes contratuais ou para tomar medidas pré-contratuais
relacionadas com um contrato a celebrar com o titular de dados. Em particular,
baseamo-nos em obrigacdes contratuais, para:
e Fornecer 0s NOSSOS servicos e para enviar informacdes, atualizacdes e alertas
relacionados com os servicos prestados ao titular de dados;
e Para garantir o seu acesso a area de estudante e aos materiais ai incluidos;
e Para lhe prestar apoio ao cliente, responder a questdes e oferecer assisténcia
técnica;
e Processar pagamentos e transacdes, bem como para gerir a faturacdo e a
cobranca;

e Garantir o cumprimento dos nossos termos contratuais.
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Consentimento: Podemos basear-nos no seu consentimento voluntario, fornecido
aquando da recolha dos seus dados pessoais. Em particular, baseamo-nos no seu
consentimento para:
e |Lhe fornecer noticias, ofertas especiais, newsletters e informacdes gerais
sobre os servicos que oferecemos;
e |Lhe dar acesso ao grupo de WhatsApp que redne outros participantes do
servico em que participa.
e Gravar as sessdes em que participe de modo a disponibilizar a gravacao das
mesmas aos participantes.
Interesses legitimos: Utilizamos interesses legitimos como fundamento para o
tratamento de dados, com base na nossa avaliacdo de que o tratamento é
necessario e proporcional, nao infringindo os seus interesses ou direitos e
liberdades fundamentais. Em particular, baseamo-nos nos Nossos interesses
legitimos para:
e Manter e melhorar os Nnossos servicos, através dos seus comentarios e da sua
utilizacao;
e Detetar, prevenir e resolver ameacas a seguranca, bem como para prevenir
fraudes e atividades suspeitas em geral;
e Desenvolver novos servicos com base nos seus comentarios e da sua
utilizacao.
Cumprimento de obrigagdes legais: Tratamos dados pessoais quando necessario
para cumprir obrigacdes legais e regulamentares. Em particular, baseamo-nos no
cumprimento de obrigacoes legais, para:
e O notificar sobre alteracdes aos Nossos servicos ou a presente Politica de
Privacidade;
e Dar cumprimento a legislacao aplicavel;

e Garantir o cumprimento dos nossos direitos.
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O nosso tratamento de dados em detalhe
Gestao do sitio Web

Para saber mais sobre 0os nossos Servicos, podera ter de aceder ao sitio Web da
NOVA School of Law, através do endereco https://novalaw.unl.pt/. Quando acede a
este sitio Web, a NOVA School of Law trata os seus dados pessoais para garantir o
seu bom funcionamento e seguranca. Utiliza também cookies e ferramentas
semelhantes para melhorar a experiéncia que os utilizadores tém no sitio Web.
Fora a exibicao e oferta dos nossos servicos, a Jurisnova nao tem qualquer controlo
sobre os conteudos, politicas de privacidade ou praticas adoptadas pela NOVA
School of Law, que assume sob a sua inteira responsabilidade.

Para saber mais sobre o tratamento de dados pela NOVA School of Law, pode

consultar a sua politica de privacidade e politica de cookies.

A sua area de estudante

Sera criada uma conta de estudante para utilizar os nossos servicos e aceder a
informacdes e outros materiais destinados apenas a utilizadores registados.

Os dados pessoais que fornecer no processo de inicio de sessao e de autenticacao
serdao tratados para criar e manter a sua conta de estudante. Os seus dados pessoais
serdo armazenados até que apague ou nos apaguemos a sua conta, exceto se

formos legalmente obrigados a armazena-los por um periodo mais longo.

A nossa newsletter

Enviamos newsletters e outras notificacdes através de correio eletronico e outros

canais de comunicacao, podendo recorrer a terceiros para facilitar o seu envio.
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Em principio, o titular de dados deve dar o seu consentimento para receber a nossa
newsletter e outras notificacdes, exceto se essa comunicacao for permitida por
outros motivos legais. Implementamos uma abordagem de "double opt-in" para o
consentimento por correio eletrénico, o que significa que o titular de dados
recebera uma mensagem de correio eletronico com uma hiperligacao Web na qual
tera de clicar para confirmar o seu consentimento. Este processo foi concebido
para evitar qualquer utilizacdao indevida por terceiros nao autorizados. Também
podemos registar este consentimento, incluindo o endereco IP (Internet Protocol),

a data e a hora.

A nossa newsletter e notificacdes podem incluir hiperligacdes web ou pixéis de
rastreio, que registam se uma newsletter ou notificacao especifica foi aberta e quais
as hiperligacdées web em que se clicou (para medicao do desempenho). Estas
hiperligacdes Web e pixéis de rastreio registam a utilizacao de newsletters e outras
notificacdes. Utilizamos estes dados estatisticos, incluindo medicdes de sucesso e
alcance, para fornecer newsletters e notificacdes de forma eficaz e facil de utilizar,
garantindo que sao entregues de forma consistente, segura e fiavel, adaptados as

preferéncias dos destinatarios.

O utilizador tem a opg¢ao de cancelar a subscricao da newsletter e outras
notificacdes em qualquer altura, o que |he permite opor-se a recolha de dados de
utilizagdo acima mencionada. Pode fazé-lo contactando-nos diretamente ou
seguindo a ligacao de anulagcao da subscricao incluida no rodapé de cada

newsletter que receber.

A nossa presenca nas redes sociais

Mantemos perfis em redes sociais para varios fins, incluindo a comunicacao com
0S N0SSOS Mmembros e potenciais membros. Se o titular de dados tiver uma conta
na mesma rede social, é possivel que possamos aceder as suas informacdes e
conteudos ai disponibilizados, como o seu perfil. Além disso, a rede social pode

permitir-nos contacta-lo.
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Quando transferimos dados pessoais para 0s N0ssos proprios sistemas, assumimos
a responsabilidade independente pelo seu tratamento. Esta transferéncia é
efetuada para medidas pré-contratuais e para o cumprimento de obrigacdes
contratuais. Para obter mais informacdes sobre o tratamento de dados efetuado
pelas redes sociais em causa, consulte as respetivas politicas de privacidade. Segue-
se uma lista das redes sociais nas quais estamos presentes:

e Facebook: Politica de privacidade.

Durante quanto tempo conservamos os dados pessoais

Conservamos o0s dados pessoais durante o periodo necessario para dar
cumprimento as finalidades para as quais foram recolhidos, em conformidade com
as obrigacodes legais, regulamentares e contratuais a que estamos sujeitos. Uma
vez concluido este periodo de conservacao, eliminamos os dados pessoais ou

tornamo-los irreversivelmente anénimos.

Com quem partilhamos os seus dados pessoais

Os nossos prestadores de servicos
Colaboramos com entidades terceiras ("prestadores de servicos") para apoiar o
funcionamento dos servicos. Estes prestadores de servicos prestam assisténcia em
varias atividades, como a facilitacao de pagamentos e o fornecimento de
infraestruturas de IT. O acesso aos seus dados pessoais é-lhes concedido apenas na
medida do estritamente necessario para a realizacao dessas tarefas.
Categorias de prestadores de servicos que podem aceder aos seus dados pessoais:

e Fornecedores de servicos de armazenamento em nuvem (cloud storage);

e Fornecedores de servicos de correio eletrénico;

e Terceiros que prestam servicos informaticos e de software;

e Fornecedores de servicos de marketing online:

e Plataformas de reunides online;
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e Consultores profissionais a que recorremos, tais como contabilistas e

auditores.

Transferéncias para paises terceiros
E de salientar que contratamos prestadores de servicos localizados em paises
terceiros a UE/EEE. Estes paises terceiros podem ndo oferecer um nivel de protecdo
de dados equivalente ao da UE/EEE.
Para garantir a seguranca dos seus dados pessoais durante estas transferéncias,
cumprimos as obrigacdes legais aplicaveis através da adocao de salvaguardas
adequadas. Estas salvaguardas abrangem:

e Transferéncia de dados para paises que tenham recebido uma decisao de

adequacao da Comissao Europeia.
e Implementacao de clausulas contratuais-tipo fornecidas pela Comissao

Europeia, de acordo com a Decisdo de Execucdo (UE) 2021/914 da Comissio,

de 4 de junho de 2021, bem como medidas suplementares para a

transferéncia, sempre que considerarmos que essas medidas sao necessarias

para garantir um nivel de protecao essencialmente equivalente ao da UE.
No6s e/ou os nossos prestadores de servicos transferimos os seus dados pessoais e
tratamo-los em paises terceiros 8 UE/EEE. Estes paises incluem:

e Os Estados Unidos da América.

Nos casos em que a transferéncia para um pais terceiro se baseia na utilizacao de
clausulas contratuais-tipo fornecidas pela Comissao Europeia, o utilizador tem o
direito de solicitar uma copia das clausulas ao abrigo das quais os seus dados
pessoais sao transferidos para um pais terceiro. Contudo, o contrato podera ser
rasurado nas partes que devem permanecer confidenciais (por exemplo, dados
pessoais de outras pessoas). Pode solicitar as copias aplicaveis entrando em

contacto com: jurisnova@novalaw.unl.pt.
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Divulgacao de dados
Podemos divulgar os seus dados pessoais na conviccao de que essa divulgacao &
essencial para os seguintes objetivos:

e Para cumprir uma obrigacao legal, que inclui casos em que essa divulgacao
€ obrigatodria por lei ou em resposta a pedidos licitos de autoridades publicas,
como um tribunal ou uma agéncia governamental.

e Para salvaguardar a seguranca dos Nossos servicos e salvaguardar 0s Nossos
direitos ou propriedade.

e Para evitar ou investigar potenciais condutas ilicitas relacionadas com as

nossas operacgoes.
Como mantemos os dados seguros

Implementamos medidas de seguranca técnicas e organizacionais razoaveis que
consideramos adequadas para proteger os seus dados pessoais contra
manipulacao, perda ou acesso nao autorizado por terceiros. As nossas medidas de
seguranca sao continuamente atualizadas para se alinharem com os avancos da
tecnologia.

Damos grande importancia a privacidade dos nossos associados. Os Nossos
colaboradores e prestadores de servicos estao vinculados a um dever de
confidencialidade e devem dar cumprimento as normas de protecao de dados
relevantes. Além disso, so |hes é concedido acesso aos dados pessoais na medida
do estritamente necessario para o desempenho dos seus respetivos deveres ou
obrigacdes.

No entanto, € importante ter em conta que nenhum método de transmissao de
dados através da Internet ou de armazenamento eletronico pode ser garantido
como 100% seguro. Embora facamos todos os esforcos para adotar medidas
comercialmente razoaveis para proteger os seus dados pessoais, nao podemos

garantir uma seguranca absoluta. Recomendamos a utilizacao de software
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antivirus, firewalls e ferramentas semelhantes para melhorar a protecao do seu

sistema.

Os seus direitos

O titular de dados possui os seguintes direitos de protecao de dados. Para exercer

estes direitos, contacte-nos na morada fornecida ou envie uma mensagem de

correio eletronico para jurisnova@novalaw.unl.pt. Tenha em atencao que

poderemos pedir-lhe que verifique a sua identidade antes de dar resposta aos seus

pedidos.

Direito de acesso: O titular de dados tem o direito de solicitar uma cdépia dos
seus dados pessoais, que |he forneceremos em formato eletronico.

Direito de retificagcao: O titular de dados pode solicitar-nos a retificacao de
quaisquer inexatiddes ou dados incompletos nos seus dados.

Direito de retirar o consentimento: Se o titular de dados tiver dado o seu
consentimento para o tratamento dos seus dados pessoais, tem o direito
de o retirar a qualquer altura. Esta remocao afeta o tratamento futuro,
mas nao a licitude do tratamento anterior. Assim que recebermos a sua
retirada de consentimento, deixaremos de tratar os dados pessoais para
a(s) finalidade(s) que consentiu inicialmente, exceto se existir outro
fundamento de licitude aplicavel.

Direito ao apagamento: O titular de dados tem o direito de solicitar o
apagamento dos seus dados pessoais quando estes ja nao forem necessarios
para os fins para que foram recolhidos, ou se tiverem sido tratados
ilegalmente.

Direito a limitagdo do tratamento: O titular de dados pode solicitar a
limitacao do nosso tratamento dos seus dados pessoais Nos casos em que
considere que estes sao incorretos, tratados ilegalmente ou que ja nao sao
necessarios para a finalidade original, mas que nao podem ser eliminados

devido a obrigacdes legais ou ao seu proprio pedido.
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Direito a portabilidade dos dados: Pode solicitar que transmitamos os seus
dados pessoais a outro responsavel pelo tratamento de dados num formato
estruturado, de uso corrente e de leitura automatica (por exemplo, .xml), se
nos tiver fornecido esses dados e os tivermos tratado com base no seu
consentimento ou para cumprir obrigacdes contratuais.

Direito a oposicdao: Se a base legal para o tratamento dos seus dados
pessoais for o nosso interesse legitimo, tem o direito de se opor a esse
tratamento com base na sua situacao especifica. Respeitaremos o seu
pedido, exceto se tivermos razoes imperiosas e legitimas para o
tratamento que se sobreponham aos seus interesses ou se precisarmos
de continuar a tratar os dados para fins de exercicio ou defesa de um
direito num processo judicial.

Direito de apresentar uma queixa junto de uma autoridade de supervisao:
Se considerar que o processamento dos seus dados pessoais viola as normas
de protecao de dados, tem o direito de apresentar uma queixa a uma
autoridade de supervisao. Na UE e no EEE, pode exercer este direito
contactando uma autoridade de supervisao no seu pais de residéncia, local
de trabalho ou onde acredita que a infracao ocorreu. Pode encontrar uma
lista das autoridades relevantes aqui: https;//edpb.europa.eu/about-

edpb/about-edpb/members_pt

Responderemos aos seus pedidos no prazo de 30 dias apods a sua rececao. Este

prazo de resposta pode ser alargado se o pedido for particularmente complexo, o

gue sera prontamente informado. Dentro desse prazo, daremos resposta ao seu

pedido ou comunicar-lhe-emos os motivos pelos quais o seu pedido nao pode ser

satisfeito.

Alteracoes a esta politica de privacidade
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A nossa politica de privacidade pode ser atualizada periodicamente. Aconselhamos
o titular de dados a consultar periodicamente esta politica de privacidade para
verificar se existem alteracoes.

Asseguramos que informamos o titular de dados antes de proceder a estas
alteracdes, notificando-o através dos meios anteriores, pelo menos 30 dias antes da
entrada em vigor das alteracdes.

As alteracdes a presente politica de privacidade entram em vigor a partir do

momento em que sao publicadas nesta pagina.
Contactos

Se tiver alguma duvida ou questao relacionada com esta politica de privacidade,
nao hesite em contactar-nos através de:

Jurisnova - Associacao da Faculdade de Direito da Universidade Nova de Lisboa
Faculdade de Direito da Universidade Nova de Lisboa, Travessa Estévao Pinto,
Lisboa

jurisnova@novalaw.unl.pt
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Privacy Policy

About us

This privacy policy ("privacy policy"), outlines how we handle and safeguard your
personal data when you participate in our courses (collectively referred to as the
"services").

The data processing is managed by:

e Jurisnova - Associacao da Faculdade de Direito da Universidade Nova de
Lisboa, located at Faculdade de Direito da Universidade Nova de Lisboa,
Travessa Estévao Pinto, Lisbon;

e NOVA School of Law as an Organic Unit of NOVA University of Lisbon, located
at Campus de Campolide 1099-085, Lisbon (referred to jointly as "we", “our” or
"us").

Unless stated otherwise, Jurisnova and Nova School of Law are joint controllers for
the data processing described in this Privacy Policy.
Unless otherwise specified in this Privacy Policy, the terms used here have the same

definitions as outlined in the European Union General Data Protection Regulation
("GDPR").

The personal data we collect

Categories of personal data we collect
We gather personal data associated with our business operations for different
purposes as you utilize our services. Specifically, we process:

e Identification details (e.g. name, tax number);

e Contact details (e.g. e-mail address, address, phone number);
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Payment and financial details (e.g. billing information, transaction history,
invoices, bank details);

Professional and education details (e.g. job title, employment history,
qualifications, certifications);

Participation in our courses (e.g. attendance, test scores, your participation in
the sessions, including audio and video recordings);

Social media activity (e.g. social media profiles, posts and comments, friends
and connections);

Communication details (e.g. details and content of your inquiries, e-mail
exchanges and other information you may provide us when interacting with

us).

You are under no obligation to provide your personal data. Nonetheless, it's

important to be aware that we cannot deliver our services without the essential

personal data required to fulfil the contractual obligations between you and us.

How we collect personal data

We acquire information about you as you engage with us. This includes

Direct collection

When you fill in forms provided by us within the context of the provision of
our services;

When you authenticate yourself and submit documents through the student
area;

When you submit your inquiries or feedback to us;

When you submit your tests and other examinations within the scope of our

services.

Indirect collection

From our service providers;
Through public sources, public registers, news articles, social media and

internet searches.



N:.: JURIS
V7K 245°  NOVA

Why do we collect personal data
Overview of our purposes for data processing

Our legal basis for collecting and processing personal data, as described in this
privacy policy, depends on the category of personal data collected and the
purposes for which it is collected.
Contractual obligations: We collect and process personal data to fulfil our
contractual obligations or to take pre-contractual measures related to a contract
to be concluded with you. In particular, we rely on contractual obligations to:
e To provide our services and to send service-related information, updates and
alerts;
e Toensureyour access to the student area and the materials included therein;
e To provide you with customer support, handling inquiries and offering
technical assistance;
e To process payments and transactions, as well as to manage billing and
invoicing;
e Toensure compliance with our contractual terms.
Consent: We may rely on your voluntary consent, provided when we collect your
personal data. In particular, we rely on your consent to:
e To provide you with news, special offers, newsletters and general information
about the services we offer;
e To give you access to the WhatsApp group that gathers other participants of
the service you participate in;
e Record the sessions that you participate in, making them accessible to other
participants.
Legitimate interests: \We use legitimate interests as a legal basis for processing
your personal data, based on our assessment that the processing is necessary and
proportionate and does not infringe your interests or fundamental rights and

freedoms. In particular, we rely on our legitimate interests to:
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e To maintain and improve our services, through your feedback and service

usage;

e To detect, prevent and address security threats, as well as to prevent fraud

and in general suspicious activities;

e To develop new services based on your input and service usage.
Compliance with legal obligations: We process personal data when necessary to
fulfil legal and regulatory obligations. In particular, we rely on the fulfilment of legal
obligations to:

e To notify you about changes to our services and our Privacy Policy;

e Tocomply with applicable regulations and legislation;

e For the legal enforcement of claims and rights.
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Our data processing in detail

Website management

To know more about our Services, you may have to go through the Website of
NOVA School of Law, via https;//novalaw.unl.pt/. When you access this website,
NOVA School of Law processes your personal data to ensure its proper functioning
and security. It also uses cookies and similar tools to improve the experience users
have on the website.

Besides the display and offering of our services, Jurisnova has no control over the
content, privacy policies or practices adopted by NOVA School of Law, which it
assumes under its own responsibility.

To know more about NOVA School of Law's data processing, you may consult its

privacy policy and cookie policy.

Our newsletter

We send newsletters and various notifications via email and other communication

channels, and may employ third parties to facilitate their delivery.

In principle, you must provide consent to receive newsletters and other
notifications from us, unless such communication is permissible for other legal
reasons. We implement a "double opt-in" approach for email consent, meaning you
will receive an email containing a web link that you must click to confirm your
consent. This process is designed to prevent any misuse by unauthorized third
parties. We may also log this consent, including the Internet Protocol (IP) address,

date, and time.
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Our newsletters and notifications might include web links or tracking pixels, which
register whether a specific newsletter or notification has been opened and which
web links were clicked (for performance measurement). These web links and
tracking pixels record the utilization of newsletters and other notifications. We use
this statistical data, including measurements of success and outreach, to effectively
and user-friendly provide newsletters and notifications, ensuring they are delivered
consistently, securely, and reliably, tailored to the preferences of the recipients.

You have the option to unsubscribe from newsletters and other notifications at any
time, enabling you to object to the usage data collection mentioned above. You
can do this by directly contacting us or by following the unsubscribe link included

in the footer of each newsletter you receive.

Your student account

We will create a student account for you to use our services and access information

and other materials intended only for registered users.

The personal data that you provide in the sign-in and authentication process will
be processed for creating and maintaining your student account. Your personal
data will be stored until we or you delete your account, except if we are legally

obliged to store it for a longer period.

Our presence on social media

We maintain profiles on social networks for various purposes, including
communication with our members and potential members. If the data subject has
an account on the same social network, we may be able to access their information
and content made available there, such as their profile. In addition, the social
network may allow us to contact you.

When we transfer personal data to our own systems, we assume independent

responsibility for its processing. This transfer is carried out for pre-contractual
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measures and for the fulfilment of contractual obligations. For more information
on the data processing carried out by the social networks in question, please
consult their privacy policies. Below is a list of the social networks on which we are
present:

e Facebook: Privacy policy.

For how long do we keep personal data

We retain personal data for the period necessary to fulfil the purposes for which it
was collected, in accordance with the legal, regulatory and contractual obligations
to which we are subject. Once this retention period is over, we delete the personal

data or irreversibly anonymise it.
Who we share your personal data with

Our service providers
We collaborate with third-party entities ("service providers") to support the
functioning of our services. These service providers assist in various activities, such
as analyzing service usage, facilitating payments, and providing IT infrastructure.
They are granted access to your personal data solely to the extent required to carry
out these tasks.
Categories of service providers that can access your personal data:

e Cloud storage and hosting service providers;

e Email service providers;

e Third parties providing IT and software services;

e Online marketing service providers;

e Online meeting platforms;

e Professional consultants we use, such as accountants and auditors.
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Transfers to third countries
Please note that we hire service providers located in countries outside the EU/EEA.
These third countries may not offer a level of data protection equivalent to that of
the EU/EEA.
To ensure the security of your personal data during these transfers, we fulfil
applicable legal obligations by adopting appropriate safeguards. These safeguards
include:

e Transfer of data to countries that have received an adequacy decision from

the European Commission.
e Implementation of standard contractual clauses provided by the European

Commission, in accordance with Commission Implementing Decision (EU)

2021/914 of 4 June 2021, as well as supplementary measures for the transfer,

where we consider that such measures are necessary to guarantee a level of

protection essentially equivalent to that of the EU.
We and/or our service providers transfer your personal data to and process it in
countries outside the EU/EEA. These countries include:

e The United States of America.

In cases where the transfer to a third country is based on the use of standard
contractual clauses provided by the European Commission, you have the right to
request a copy of the clauses under which your personal data is transferred to a
third country. However, the contract may be redacted in those parts that must
remain confidential (i.e. other people's personal data). You can request the

applicable copies by contacting: jurisnova@novalaw.unl.pt.

Data disclosure
We may disclose your personal data in the belief that such disclosure is essential

for the following purposes:
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e To fulfil a legal obligation, which includes cases where such disclosure is
required by law or in response to lawful requests from public authorities, such
as a court or a government agency.

e Tosafeguardthe security of our services and safeguard our rights or property.

e To prevent or investigate potential unlawful conduct related to our

operations.
How we keep personal data safe

We implement reasonable technical and organisational security measures that we
deem appropriate to protect your personal data from manipulation, loss or
unauthorised access by third parties. Our security measures are continually
updated to keep pace with advances in technology.

We attach great importance to the privacy of our members. Our employees and
service providers are bound by a duty of confidentiality and must comply with the
relevant data protection regulations. Furthermore, they are only granted access to
personal data to the extent strictly necessary for the performance of their
respective duties or obligations.

However, it is important to bear in mind that no method of data transmission over
the Internet or electronic storage can be guaranteed to be 100% secure. Whilst we
make every effort to adopt commercially reasonable measures to protect your
personal data, we cannot guarantee absolute security. We recommend using
antivirus software, firewalls and similar tools to improve the protection of your

system.
Your rights

The data subject has the following data protection rights. To exercise these rights,
please contact us at the address provided or send an e-mail to
jurisnova@novalaw.unl.pt. Please note that we may ask you to verify your identity

before responding to your requests.
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Right of access: The data subject has the right to request a copy of their
personal data, which we will provide to them in electronic format.

Right of rectification: The data subject can ask us to rectify any inaccuracies
or incompleteness in their data.

Right to withdraw consent: If data subjects have given their consent to
the processing of their personal data, they have the right to withdraw it
at any time. This withdrawal affects future processing, but not the
lawfulness of previous processing. As soon as we receive your withdrawal
of consent, we will stop processing the personal data for the purpose(s)
you originally consented to, unless there is another applicable lawful
basis.

Right to erasure: The data subject has the right to request the erasure of
their personal data when it is no longer necessary for the purposes for which
it was collected, or if it has been processed unlawfully.

Right to restriction of processing: Data subjects may request the restriction
of our processing of their personal data in cases where they consider that it
is inaccurate, unlawfully processed or no longer necessary for the original
purpose, but cannot be deleted due to legal obligations or at their own
request.

Right to data portability: You can request that we transmit your personal
data to another data controller in a structured, commonly used and
machine-readable format (i.e. .xml) if you have provided us with this personal
data and we have processed it on the basis of your consent or to fulfil
contractual obligations.

Right to object: If the legal basis for processing your personal data is our
legitimate interest, you have the right to object to such processing on the
basis of your specific situation. We will respect your request unless we

have compelling legitimate reasons for the processing that override your
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interests or we need to continue processing the data for the purposes of
exercising or defending a right in legal proceedings.

e Right to lodge a complaint with a supervisory authority: If you believe that
the processing of your personal data violates data protection rules, you have
the right to lodge a complaint with a supervisory authority. In the EU and
EEA, you can exercise this right by contacting a supervisory authority in your
country of residence, place of work or where you believe the infringement
has taken place. You can find a list of the relevant authorities here:
https://edpb.europa.eu/about-edpb/about-edpb/members

We will respond to your requests within 30 days of receiving them. This response
period may be extended if the request is particularly complex, which we will inform
you of promptly. Within this period, we will respond to your request or inform you

of the reasons why your request cannot be met.
Changes to this privacy policy

Our privacy policy may be updated from time to time. We advise the data subject
to check this privacy policy periodically for any changes.

We ensure that we inform data subjects before making these changes, notifying
them through the above means at least 30 days before the changes come into
force.

Changes to this privacy policy take effect from the moment they are published on

this page.
Contact

If you have any questions or concerns regarding this privacy policy, please do not
hesitate to contact us at:

Jurisnova - Association of the Faculty of Law of Universidade Nova de Lisboa

Nova University Law School, Travessa Estévao Pinto, Lisbon

jurisnova@novalaw.unl.pt
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